Veilige (gevoelige) bestanden versturen of
ontvangen?

le |]VE|'S|'ﬂ|] Gebruik Cryptshare!

Voor externe relaties

Met het online programma Cryptshare kunt u (grote) bestanden over een beveiligde lijn mailen naar
De Overstap. U hoeft dit programma niet eens zelf te hebben. Hoe dit werkt staat beschreven in deze
handleiding.

Het eerste deel gaat over het veilig verzenden van bestanden naar een of meerdere medewerkers
van de Overstap.

Simpel gezegd opent u de speciale website en kiest voor verzenden van een of meerdere bestanden:
- vul uw eigen gegevens in (naam, (mob-) telefoonnummer en emailadres),

- u ontvangt automatisch een verificatiecode (heel soms komt deze in uw spambox),

- geef op voor wie het bestand is bestemd,

- verstuur het naar een of meerdere medewerkers,

- maak zelf een wachtwoord of laat het systeem dat voor je doen,

- bewaar deze en stuur deze apart naar de medewerker (aparte normale email, sms of bellen)

- u kunt ook een vast wachtwoord afspreken als u vaak met dezelfde medeweker mailt,

- verstuur.... En klaar!

Hieronder hebben bovenstaande stappen nog een keer in beeld gebracht. Weet u het al... ga dan
meteen naar https://cryptshare.overstap.nl

Het tweede deel gaat over het ontvangen van beveiligde email/bestanden verstuurd door een
medewerker van De Overstap.

© crypt

U ontvangt een speciale email met logo Making e-mail better

- daarin staat een knop met “Bestanden downloaden”, druk daar op en u komt op een website,
- u heeft een (vast) wachtwoord ontvangen van verzender, vul deze in,

- vervolgens kunt u het bestand downloaden.

- klaar!

Ook deze stappen hebben we inzichtelijk gemaakt, of .... meteen naar https://cryptshare.overstap.nl

Hengelo, oktober 2018

Het Overstap team


https://cryptshare.overstap.nl/
https://cryptshare.overstap.nl/

1. Veilig verzenden van bestanden

Ga naar de website
https://cryptshare.overstap.nl

Klik op de knop verzenden.

Vul in het vervolg scherm uw
eigen contact gegevens in en
klik op ‘volgende’.

[e Dverstap

Als u bestanden wilt verzenden, klikt u op "Verzenden". Als u een transactiecode
hebt ontvangen en de bestanden wilt downloaden, Klikt u op "Downloaden”.

O 0

Verzenden Downloaden

o Cryptshard
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Persoonlijke gegevens

Voer de juiste contactgegevens in. Deze gegevens zijn nodig zodat de ontvanger
van uw bericht contact met u op kan nemen.

Naam

00O X XX

Telefoon

JOCOOOOOOOO00

E-mailadres

XOO0OXX@Uw-mail-adres.nl

o Cryptshard
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https://cryptshare.overstap.nl/

In uw mail ontvangt u een

verificatiecode (voorbeeld mail) o Cryptshare"
de code is geel gemarkeerd. Vageelte

Verificatie

Hoewel het bijna niet
voorkomt, kan het zijn dat dit
bericht in uw spambox terecht
komt.

hitps:icryptshare.overstap.nl
Beste Cryptshare-kiant,

U staat op het punt een fransactie uit te voeren via https//cryptshare overstap.nl/.

Het systeem heeft een verificaiecode voor uw e-mailadres nodig. Nadat u de verificatiecode hebt ingevuld, kunt u doorgaan: RtgTorf11]

Verificatiecode Instructies

1. Kopieer de verificatiecode naar het klembord

RtgTorf11j S .

2. Ga terug naar de Cryptshare-verificatiepagina

3. Plak de verificatiecode in het veld op de pagina en klik op

"Verifieren"

Volg deze link voor meer informatie: Cryptshare documentatie
Dit bericht is sutomatisch gegenereerd.
Neem de code over uit de mail o _
en vul deze in en klik dan op i —
‘Volgende”.
[ Dverstap

Verificatie van e-mailadres

Een e-mail met een verificatiecode is verzonden naar tom.bolscher@expro-it.n.
Voer de code onderstaand in om de verificatie te voltooien.

Verifiéren

‘ RigTorf11j ‘

et‘.‘rypts.‘farc‘
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Voer het e-mailadres
(naam@overstap.nl) in van de
ontvanger(s) en klik op
‘Volgende”.

Klik op ‘Browse’ of sleep
bestanden rechtstreeks vanuit
uw verkenner.

De Dverstap

Persoonlijke gegevens

Verzenden als Xxoot X XX (i ——— = b 4

Ontvangers

Voer de e-mailadressen van de ontvangers in. U kunt hier via het klembord lijsten
met e-mailadressen vanuit een extemne bron kopiéren

Aan

iemand@overstap.nl

@ cryptsiare
4.1.2.0 licentie van Adviesbureau De Cverstap B.V.

2018 befine Solutions AG

Oe Overstap

Vertrouwelijk bericht toevoegen

Behalve de instructiemail aan de geadresseerden kunt u nog een beveiligd bericht
toevoegen. De geadresseerden ontvangen dit bericht als extra bestand.

Bestanden toevoegen

The maximum transfer volume is 2.0 GB

@ cryptshar
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kiest) een wachtwoord gevuld,

deze kun je zelf bedenken of

laten genereren> Te verstap
Geef deze vervolgens door aan
de ontvanger (separate mail / Verzendopties
sms of bellen mag on). Vervaldatum Taal voor de ontvangers
29-10-2018 Dutch A

Doordat het bestand en het

wachtwoord via 2 gescheiden Aanmelding Opties
kana/en Wordt verstuurd, js er #| Stuur mij een bevestigingsmail voor deze upload
maximale vei/igheid # Stuur mij een bericht zodra een bestand is gedownload

« Geef de bestandsnamen weer in de bevestigingsmail
Security Settings

Schrijf dit wachtwoord op of onthoud het om het later aan de geadresseerde
door te geven.

Wachtwoord
Geen wachtwoord gebruiken

Wachtwoord genereren

® Wachtwoord handmatig invoeren Wachtwoord opnieuw

Wachtwoordsterkte

[ufzile] sizre

OCrypt-'..-:'
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Klaar om te verzenden?

Controleer het e-mailadres en
het bestand, pas eventueel het
onderwerp en overige zaken
aan.

Klik nu op ‘Transactie starten’.

Vervolgens wordt er een
scherm getoond met
verzendstatus, deze is
afhankelijk van de grootte van
het bestand enige tijd
zichtbaar.

Verzending is afgerond

De Transactie is voltooid, de
bestanden zijn verstuurd. Zodra
de ontvanger het bestand
opent ontvangt u hiervan een
bevestigingsmail.

0e Overstap

Kennisgevingsmail voor de ontvanger

Onderwerp

pas deze regel eventueel aan|

2|B I U S B @ (@ E =

Beste Cryptshare-klant,

wxoooo x 00 heeft u vertrouwelijke gegevens gezonden. U kunt de gegevens dow
nloaden tot 29-10-2018. Na de vervaldatum worden de gegevens automatisch va
n de sarver verwijderd.

De transfer vindt versleuteld plaats.

A

®  Transactie starten ¥

0 Crypt:hare
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2. Bestanden downloaden

Klik op de knop ‘Bestanden ,‘
downloaden’ vanuit de 0 Cwmpﬂfgfgigs
ontvangen mail.

TrackingID: 20181019-102220-wj SKbKPn

Naam verzender — B
estanden
Telefoonnummer —— d twoorden
ownloaden
_mail - t
E-mailadres n—— v met Cryptshare
e ——

Wachiwoord: Geen wechtwoord vereist

Beste Crypishare-klant,

heeft u verirouwelijke gegevens gezonden. U kunt de gegevens downloaden tot 29-10-2018. Na de vervaldatum worden
de gegevens automatisch van de server verwiderd.

De transfer vindt versleuteld plaats.

o
Transfergegevens Bestanden in deze transfer
. I
Aan:  seaR it

Cc I ——

Downloadlink: hitps-/icrypishare overstap nlidownload1 php?
id=eDOnowOgoF &pessword=-a1%2B3%3BHL

olg deze link voor meer informsfie: Cryptshare documentatie

Dit bericht is sutomatisch gegenereerd

U wordt doorgeleid naar de

i Q- =
website
https://cryptshare.overstap.nl
Voer het wachtwoord in e Dverstap
(welke je hebt gehad van de
verzender) Transfer ophalen
Dit is de downloadomgeving. Voer de transactie-ID in om de bestanden te
Klik na het invoeren van het downloaden.
wachtwoord op de knop Traneactie-D
‘Volgende'.
PgpZ8qoTaT
Wachtwoord
.........| ‘
e Cryptshare
4.1.2.0 licentie van Adviesbureau De Overstap B.V.
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Hierna krijgt u de mogelijkheid
om de bestanden te
downloaden. De schermen
spreken voor zich.


https://cryptshare.overstap.nl/

